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1. INTRODUCTION ET OBJET DU DOCUMENT

Le client de Signature numérique est une application qui a pour but de signer et vérifier les
signatures de documents numérisés en format PDF.

Ce document contient des informations détaillées sus les fonctionnalités de I'application, ainsi
que des exemples de base d'utilisation.
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2. CLIENT DE SIGNATURE NUMERIQUE

2.1.  Acquisition de clients
Vous pouvez télécharger le client de signature biométrique via le lien suivant :

https://ivdesk.ivsign.net

2.2. Exigences et spécifications

Le .Net Framework 4.6 est requis pour exécuter IvDesk a partir de la version 2.0.

2.3. Ecran initial

Par défaut, I'application démarre sur I'écran “Signature”, dans la section "Documents”.

0 uSign Desk

Arrastrar y soltar fichero a firmar (Formatos soportados: PDF)

Certificados

Selecciona un certificado... ~

Firmar
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En cliquant sur le menu
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"Options de signature”, I'écran suivant apparait :
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Document tos

Selo de tiempo ( LTV )
Firma visble

Incluir biometria

Certificados

Cerrar

Arrastrar y soltar fichero a firmar (Formatos soportados: PDF)

Selecciona un certificado...

Les options disponibles sont :
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Horodatage (Long Term Validation) : insere sur le document un horodatage qui
indique la date et I'heure auxquelles la signature a été effectuée.

Signature visible : permet de rendre la signature visible sur le document. Si cette
option est activée, l'utilisateur disposera d'une série de champs pour configurer la
signature visible.

©

96 003 12 03

Option de pages : permet a 'utilisateur d'indiquer a IvDesk les pages
ou la signature apparaitra. Les options disponibles sont : toutes,
premiere, derniere ou pages (cette derniere option permet de définir un
intervalle de pages, par exemple: 1,3,5 pour insérer la signature
alternativement ou 2-8 pour établir un intervalle de pages).

Contenu de la signature : permet a ['utilisateur d'insérer sur le
document une image qui contiendra les données de signature. Permet
d'utiliser du texte ou des images.

Emplacement de la signature : Permet a l'utilisateur d'indiquer
I'emplacement de la signature. Vous avez les options suivantes
personnalisées (I'utilisateur marquera I'emplacement de la signature sur
le document), prédéfinies (I'utilisateur peut sélectionner I'emplacement
de la signature dans les espaces prédéfinis sur le document) et par
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champ (permet d'insérer la signature sur un champ prédéfini par
I'utilisateur).

¢ Inclure la Biométrie : permet de capturer une signature manuscrite, soit via un appareil
de signature électronique, comme une tablette (par exemple, Wacom), soit a l'inverse,
si l'utilisateur n'a pas d'appareil de signature, I'application ouvrira un espace (une case)
pour réaliser la signature.

A continuacién realice la firma manuscrita en el recuadro

Lorsque vous cliquez sur Accepter, lvDesk ouvre un espace pour capturer la signature de
['utilisateur.

#) Captura de firma manuscrita biométrica embargo.pdf H
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Apres avoir signé les données biométriques, celles-ci sont cryptées a I'aide d'un systéeme fourni
par I'application.
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3. SIGNATURE DES DOCUMENTS

L'application s'ouvre par défaut dans la section signature (surlignée en bleu en haut de la
fenétre) :

Pour signer numériquement, I'opération suivante doit étre effectuée :
1. Téléchargez les documents a signer. Pour cela, I'utilisateur a deux options :

a) Deéplacer les documents vers |'écran principal (voir capture d’'écran ci-dessous)

Arrastrar y soltar fichero a firmar (Formatos soportados: PDF)

Certficadas

Selecciona un certficado...

Y

b) Sélectionner les documents en cliquant sur "Télécharger les documents”

E pour ouvrir |'explorateur de fichiers Windows et
sélectionner les documents a signer. IvDesk permet la signature multiple de
documents. Pour sélectionner plusieurs documents, la touche “Ctrl” (pour
sélectionner les documents alternés) ou la touche "Shift” (majuscules pour
sélectionner un ensemble de documents) doit étre maintenue appuyée tout en
cliquant dessus.
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Une fois les documents chargeés, ils ressembleront a I'image ci-dessous, dans la
section gauche de |'écran :

Documento Firmado er ®

p Lorem ipsum dolor sita... ‘ @ ‘ E [m_]

La colonne “Signé” indique si le document est signé ou non :

@D |° Si I'icone qui apparait est celle-ci, cela indique que le
'd document a été signé correctement.

© * Cette icone indique qu’il s’est produit une erreur lors de la
'd signature.

€© . * Enrevanche, silicbne qui apparait est celle-ci, cela indique
— gue le document n’a pas été signé.

Ver

L'icone situé dans la colonne "Voir” ouvre I'emplacement du document
signé et le présélectionne pour faciliter sa localisation. Ajoute également
I'extension “signed” pour éviter d'écraser les fichiers, en conservant le fichier
d’origine intact.

equipo » O5(C) » Usuarios » » Documentos
B
" Nombre Fecha de modifica.. Tipo Tamafic ™
Acuse de recibo de la notificacién -93420245cee292aeal4dd_signed_signed.pdf 26/07/2019 &51 Adobe Acrobat D... 1¢

B4

info@ivnosys.com

Madrid - Barcelona - Valencia

TN
www ‘ %
A

96 003 12 03

© ‘&ecm
I’T‘-Net—_____R
% o = 9

Ivnosys Soluciones, S.L.U. | CIF: B-98333362 | C/ Acceso de Ademuz, 12. Piso 1° Ofic. 1, Paterna, Valencia (C.P.: 46980)
Inscrite au Registre du Commerce de Valence, Volume: 9306, Livre: 6588, Page: 60, Section: 8, Feuille: V143049, Inscription: 1

WWW.ivnosys.com



El GUIDE D'UTILISATION: IVDESK

MIVNOSYS

INNOVATION ET TECHNOLOGIE

PRODUIT: ‘ @ VERSION:
IVSIGN DESK V3

X

L'icone ﬁ permet a l'utilisateur d'éliminer un seul document de la liste de
documents a signer, apres I'avoir sélectionné.

De plus, il est possible de supprimer tous les documents de la liste en cliquant sur
I'icone de la corbeille situé a c6té du bouton « Télécharger les documents » :

Documentos | Opciones de firma

@ Cargar documentos |

g

L'icone permet, si elle est cliquée, d'appliquer les mémes paramétres de signature
(emplacement de signature) a tous les documents que nous avons téléchargés.

Une fois les documents téléchargés, le certificat avec lequel vous avez I'intention de signer est
sélectionné. Le menu se trouve en bas de la liste des documents.

Doaumentos | Opdones de fima
© cwemm |G X

Documento Firmado ver X

Les couleurs de fond qui apparaissent lors du chargement d'un certificat indique I'état de celui-

Ci:
e Vert:indique que I'état du certificat est correct (voir capture ci-dessus).
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e Rouge : indique que le certificat est annulé ou non valide.

Certificados
)

e Jaune:Indique que I'état du certificat est expiré.

Certficados
@ '

Gris : Malgré sa vérification sur le serveur, son état de révocation ne peut pas étre

verifié.
o T
a9
Le reste des icones disponibles sont :
e Licone permet de rafraichir le contenu du magasin de certificats de Windows.

e L'icone 3 permet d'accéder aux détails du certificat sélectionné.
Pour démarrer le processus de signature, une fois que les documents et le certificat avec

lesquels vous signez sont sélectionnés, cliquez simplement sur “Signer” :

Lt ® &4 © .

wliNet o

11

Www.ivnosys.com 96 003 12 03 info@ivnosys.com Madrid - Barcelona - Valencia

Ivnosys Soluciones, S.L.U. | CIF: B-98333362 | C/ Acceso de Ademuz, 12. Piso 1° Ofic. 1, Paterna, Valencia (C.P.: 46980)
Inscrite au Registre du Commerce de Valence, Volume: 9306, Livre: 6588, Page: 60, Section: 8, Feuille: V143049, Inscription: 1



El GUIDE D'UTILISATION: IVDESK

PRODUIT: ‘ @ z:E,’RSION: ‘ .a I V N O SYS

INNOVATION ET TECHNOLOGIE
IVSIGN DESK

Documentos | Opciones de firma
@ Cargar documentos

Documento Firmado Ver X
Certificados
g i ]

Apres avoir clique sur “Signer” I'application demandera le code PIN du certificat, et il devra étre
saisi sur I'écran contextuel suivant.

Introduzca PIN

Une fois le code PIN introduit, IvDesk affichera une fenétre de confirmation.

Todos los ficheros firmados se han guardado en la misma ruta que los documentos cargados.

] % = © P
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Toutes les colonnes de la liste des documents a signer sont filtrables (pour accéder au filtre, il
suffit de cliquer sur I'en-téte de la colonne en question). De cette facon, si une signature de
document massive est faite, vous pouvez facilement savoir si une signature spécifique a été
signée (pour cela, vous pouvez taper des mots clés contenus dans le titre du document a
rechercher dans la zone de texte, marquée en rouge dans I'image ci-dessous).

[ Documentos | opdones de fima
e I
Documento ¥ _Firmado. Ver X 1

Values | TextFilters
» Acuse de recbo de .

Detalle_Certificacio. .

n
O (an

Detalle_Certificacio..| |[[] Acuse de recbo de la notificacién -934...
] Detalle_Certificacion_89626607_sign....
LEVAN.EMBARGO C.| [| Detalle_Certificacion_89626607_sign...
] ivcert_signed_signed.pdf

Notificacion NM190..| | [[] LEVAN.EMBARGO CREDITOS N°3019...
[ Notificacion NM 1900730 _signed. pdf
ivcert_signed_sign.., | L test_signed.pdf

test_signed.pdf
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4. DOCUMENTS VERIFICATION

IvDesk permet également la vérification/validation de signatures numériques.

Pour accéder a cette section, il suffit de cliquer sur le menu supérieur de la fenétre sur la case
"vérifier”:

A3 IvSign Desk

Firmar Verificar Cerrar

Pour télécharger le document sur lequel vous souhaitez vérifier/valider les signatures, vous
disposez des deux options suivantes :

a) Faites glisser le document vers I'écran principal (voir capture d’écran sous cette
ligne) :

Arrastrar y soltar fichero a firmar (Formatos soportados: PDF)

a) Cliquez sur pour ouvrir |'explorateur de fichiers
Windows et sélectionner le document a vérifier/valider.
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Une fois le document chargé, dans le panneau de gauche, les informations
ressembleront a ceci :

Documen to Firmado Ver X
S— =

La signification des icones est la suivante :

7 e C(Cette icone indique que le document a été validé/vérifié

d correctement.

@H e C(Cette icone indique qu’il s’est produit une erreur lors de la
validation/vérification.

e Cette icone indique que le document n’a pas été validé/vérifié.

o

Ver

L'icbne dans la colonne "Voir” ouvre I'emplacement du document validé/signé et
le présélectionne pour faciliter sa localisation (voir capture d'écran). Il ajoute également
I'extension “signé” pour éviter d'écraser les fichiers en gardant le fichier d'origine intact.

equipe » 0S(C) » Usuarios » » Documentos
L
~ Nombre Fecha de modifica.. Tipo Tamafic ™
Acuse de recibo de la notificacion -93420245cee292aealdd_signed_signed.pdf 26/07/2019 &51 Adobe Acrobat D... 14
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e L'icone permet a |'utilisateur de supprimer le document de la liste
a Vérifier.

Une fois qu’lvDesk a terminé la vérification/validation, il affichera les informations relatives a la
signature dans la partie droite de la fenétre de I'application :

7 IuSign Desk - X

(O

Firmar Verificar
Doamentos
@ Cargar documentos

Documento — ver

——

... Aberto

MNombre Lorem ipsum dolor sit amet signed.pdf
Ruta  C:\Users\aferrer \Documents

[sgratrea Toohe Togigine
[¥]signaturer |Basic | 1yay2019

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Proin mg
laoreet eros pulvinar non. Sed posuere mauris ac libero consequal
vestibulum. Curabitur eleifend lectus at neque vulputate, sed
Suspendisse potenti. Fusce sit amet semper turpis. In commodo
Donec sed odio pulvinar, scelerisque nibh eget, suscipit nibh. Ut g
tinddunt, augue diam feugiat turpis, id viverra est uma vel ex. @ vercontiodo
pellentesque vel efficitur nec, finibus et turpis. Pellentesque hat Emitido por RACER
senectus et netus et malesuada fames ac turpis egestas. Nunc e Formato  PAJES Basic

Detalles
Firmado por JUAN CAMARA ESPARIOL

quis consectetur lectus, ut varius magna. Algoritmo  SHAZSEWiIthRSA

Valido El certificado es valdo
Maecenas malesuada neque nisl, sit amet mollis diam placer. | confianza Elcertificado es de confianza.
maximus felis. Integer vitae turpis pulvinar, consectetur turpis vel, Revocado Mo hay revocadén en el certficado

maximus, dui vel commodo sollicitudin, lacus lectus placeratipsu Caducado | certificado no ha expirado.
sem et justo. Quisque turpis odio, molestie in sodales tempor, s¢ | Imvalido L2 frma s vélica

Donec finibus nibh id sellicitudin congue. Praesent vitae commc | Fecha 11/11/2019 10:22:20
magna. Fusce in lectus ac eros laoreet tinddunt in in libero. Ut do
pharetra in, placerat euismod ipsum. Morbi eget nibh id nulla fe. Z\S? Open certificate

sem. Maecenas vel dignissim nunc. Curabitur non libero ullamcorg
auctor elit. Proin dictum, leo vitae aliquet semper, justo ante vehic
scelerisque mi odio ut ipsum. Suspendisse at orare elit. Sed
ultrices. Morbi fringilla dictum augue.

Verificar
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